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TÜV Rheinland convalida la guida CRA di B&R per POWERLINK                                
Guida all'implementazione verificata da un ente terzo indipendente per supportare OEM e system integrator nel percorso verso la conformità al CRA.
A partire dalla fine del 2027, il Cyber Resilience Act (CRA) dell'UE richiederà nuovi standard di sicurezza per i prodotti connessi. B&R supporta i propri clienti con una guida completa: la "Guida CRA di B&R per POWERLINK" fornisce informazioni chiare e trasparenti su come utilizzare in modo sicuro i sistemi basati su POWERLINK. La guida all'implementazione è stata sottoposta a una revisione indipendente da parte di TÜV Rheinland ed è uno dei primi documenti tecnici verificati da terze parti ad affrontare i requisiti del Cyber Resilience Act nel settore dell'automazione.
Gli OEM e i system integrator possono contare su uno strumento pratico che semplifica significativamente il percorso di conformità al CRA. Oltre a fornire raccomandazioni operative e indicazioni pratiche, la guida B&R include principi di sicurezza e architetture di riferimento che consentono di integrare POWERLINK in modo sicuro e conforme ai requisiti del CRA.
"Per noi la trasparenza è fondamentale quando si parla di cybersecurity. Limitarsi a dichiarare la conformità al CRA non basta. Gli integratori di sistemi hanno bisogno di una guida concreta. Con la pubblicazione della nostra Guida CRA assumiamo un ruolo attivo nel rafforzare la sicurezza informatica nell'automazione industriale. Il nostro obiettivo è essere un partner affidabile per i clienti e contribuire a un miglioramento duraturo della cybersecurity nel mercato europeo", ha dichiarato Stefan Schönegger, CTO della divisione Machine Automation di ABB (B&R).
Sviluppo di prodotti e software in conformità alla norma IEC 62443
La guida CRA si basa sulla pluriennale esperienza di B&R nel campo della sicurezza informatica. L'intero processo di sviluppo prodotto di B&R è certificato secondo la norma IEC 62443-4-1. In particolare, nell'ambito dello sviluppo software, B&R ha raggiunto il livello di maturità 3. Ciò conferma che la cybersecurity è integrata in ogni fase dello sviluppo prodotto, dalla definizione delle specifiche alla progettazione, fino all'implementazione, al collaudo e alla manutenzione.
La Guida CRA di B&R per POWERLINK è ora disponibile gratuitamente sul sito web di B&R.
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About Machine Automation, ABB
ABB’s Machine Automation division delivers automation solutions and services for machine and factory applications across industries such as consumer packaged goods, printing, life sciences, plastics, energy and maritime. With its B&R’s product portfolio, the division delivers integrated control and software, motion control, mechatronics, and machine automation technologies designed to simplify processes and optimize factory operations.
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